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L’Agence Nationale de la Sécurité des Systémes d‘Information

Autorité nationale en matiére de sécurité des systemes d'information

2 sites a Paris
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550 agents civils et militaires
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‘ Posiﬁionnement ﬁie I’ANSSI

et £t [ Evoatiuti Services du Premier Ministre

REPUBLIQUE FRANCAISE
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SGDSN' GDS Coordination interministérielle en matiere de
Secrétariat Général de la Défense et
‘ de la Secumte Nationale

défense et de sécurité nationale
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Autorité nationale en maticre de sécurité
et de défense des systemes d’information
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Diffusion et copies non autorisées

[ Agence Nationale de Sécurité des

Systemes d’ Informatlon ‘

e

‘Créée le 7 jui]let‘2009 par ledécret n°2009-934,
’ANSSI est un service a compétence nationale.
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_(prévention) (réaction)

I>ANSSI porte aussi la voix de la France a ’étranger
en mati¢re de cybersécurité
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\ \ | Grandes migsions

»Réglementation
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»Visas de sécurité
(qualifications et certifications de
produits et services)
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» Conseils, sensibilisation et soutien
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DE SECURME §A'

Principal périmeétre d’intervention : institutions, ministéres et OIV







L’INTERNET DU FUTUR LES OBJETS

@ EA 2017, 27 m|II|ard‘s d objets |
SRS T RS TG

S~ ‘E’I’IZO?O ‘,1%5 Millliar e ‘




The Connected Hospital
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UN EXEMPLE : ’HOPITAL CONNECTE N

Biz Opportunity
The opportunity to create

a network of /ntelllgent
connected devices within
all aspects of the

Urgent Care ’ Et"“’l
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Consequences

> Les couts économiques des cyber-attaques a grande
échelle dépassent déja les dégats causés par les
catastrophes naturelles.



Finalités poursuivies
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 Grandes catégorie‘s d’attaque

» VOIE NUMERIQUE » VOIE COGNITIVE » VOIE PHYSIQUE

s Ver, {virus, che%al de Tr(he, X Manipul%tion : ‘ ’ X Efdraction (s%lle servethr),
¢ Keylogger, porte dérobée, % adistance (ciblée ou % Destruction (cables),

% Usurpation de trames, - de masse), | | % Piégeage (PABX, Ecran)
% Bombe logicielle, - %* au contact (interne)
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Pourquoi les attaques réussissent-elles trop souvent ?

Systemes et applications pas a jour dont sites Web

Politique de gestion des mots de passe insuffisante

Pas de séparation des usages (utilisateur/administrateur) et des réseaux

Laxisme dans la gestion des droits d’acces

Absence de surveillance des SI

Pas d’anticipation des menaces souvent pour des raisons financicres
Cloisonnement insuffisant des systemes (propagation latérale)

Absence de restrictions (périphériques...)

Nomadisme / télétravail incontrolés

10) Sensibilisation et maturité insuffisantes des utilisateurs




Pour conclure provisoirement...

g% LAVE TES
- MAINS !
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Des attaques n'auraient pas abouti par : 2o o
* lapplication de mesures simples de sécurite A .
* une sensibilisation des collaborateurs 2= 5

manuelle usage unique

On parlera d’hygiene informatique

ou d’hygiéne numérique
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