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© Des droits renforcés (information, droit a 'oubli,
consentement), des droits nouveaux (droit a la portabilité des
données, droits des mineurs...), des « class actions I&L »

e Un droit européen applicable aux entreprises étrangeres
ciblant les citoyens européens

¢ Une gouvernance européenne : un comité (EDPB) et une
coopération entre les autorités de controle dont les pouvoirs
(de sanction) sont accrus

© Une nouvelle démarche de conformité : moins de
formalités, plus de responsabilisation, plus d’outils
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Une application territoriale élargie

Le RGPD s’applique :

aux traitements effectués dans le cadre des activités de responsables de
traitement ou de sous traitants établis sur le territoire de I'UE (critere de
I’établissement)

*mais aussi aux traitements effectués pour le compte de responsables de traitement
ou sous traitants non établis sur le territoire de ''UE des lors qu’ils visent des
personnes se trouvant sur le territoire de I’'UE dans le cadre des activités suivantes
(critére du ciblage) -

- offre a ceux-ci de biens ou de services, ou

- suivi de leur comportement au sein de 'UE
REGLEMENT EUROPEEN

CNIL.



Une nouvelle démarche de conformiteé :
obligations et outils

@ Délégué a la protection des données (37239
© Registre des traitements w30

o Etude d'impact - PIA @35

e Notification des violations de données @33
@ Certification et codes de conduite sections)

CNIL.



RGPD

° L'elargissement du champ des o Les principes de fond (finalité-pertinence-
données sensibles (génétique - biométrie)

e La quasi-suppression des formalités o

® Les nouveaux outils de conformité:
registres-PIA- certifications-

durée de conservation- sécurités)
La démarche d’analyse
® Le controle sur place et sur piece

référentiels © Le controle a priori sur les fichiers de
o |es DPO obligatoires dans le secteur police

public ® Le régime d’autorisations pour la
e La notification des failles de sécurité recherche en matiere de santé

© Le role du sous traitant

CNIL.




Prise en compte des spécificités de la
recherche dans le reglement

* Une définition du champ et des dispositions particulieres (art 89)

 Réutilisation des données a des fins de recherche : finalité licite et
compatible

* Possibilité de traiter des données sensibles moyennant des
garanties légales

 Dérogations possibles en matiere d’information, d’exercice des
droits, de durée de conservation...

e Garanties a prendre pour les droits et libertés des personnes : ex.
minimisation, pseudonymisation

CNIL.
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La CNIL aujourd’hui

 Une autorité indépendante QUI COMPOSE LA COMMISSION ? G e
— 18 membres + Defenseur @ L{Népd B oo
des droits L membres 4.....
— Services : 200 personnes ey Il e
— Budget 2018 : 17 millions G 1dbdddéf
d’euros

« Une quadruple mission

o . ' ?
— Information-éducation, BESOIN D'AIDE
conseil : be,sc,)m d_alde, Délégué a la protection
educnum, référentiels (Y1 ) - )
certification... SRS

— Controle ; contrbles sur
place et en ligne,
autorisations et avis

— Sanction : =
pécuniaire/administrative 3 e ElHique
— Réflexion éthique et NURAEriQUE

veille prospective
linc.cnil.fr/
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Les ressources disponibles sur www.cnil.fr

o Les lignes directrices du - Reglement

européen sur la

C E P D protection des
e —— données

personnelles

o Se preparer en six etapes

o | es quides PIA, le logiciel PIA,
le quide sous-traitant, les
guides sécurité, le modele de
reqistre, une liste des
traitement soumis a PIA...

o [les FAQ — Besoin d’aide:
poser sa question

BESOIN D’AIDE ?

CNIL.



http://www.cnil,fr/
https://www.cnil.fr/fr/reglement-europeen/lignes-directrices
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
https://www.cnil.fr/fr/PIA-privacy-impact-assessment
https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil
https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-un-guide-pour-accompagner-les-sous-traitants
https://www.cnil.fr/fr/securite-des-donnees
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/sites/default/files/atoms/files/liste-traitements-avec-aipd-requise.pdf
https://www.cnil.fr/cnil-direct?visiteur=pro?visiteur=pro

Les ressources disponibles sur www.cnil.fr

e Des modeles de mentions
d’information

o | a désignation en ligne des DPQO
o | e référentiel de certification des

DPO RGPD

o | a notification des violations de
données

%@@%@@
o Un quide pour les PME-TPE Eﬁ J Lj

bre Rcruf

e Guide RGPD du Ministére de WO e
I'Education Nationale

o Des ateliers de formation au RGPD
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http://www.cnil.fr/
https://www.cnil.fr/fr/rgpd-exemples-de-mentions-dinformation
https://www.cnil.fr/fr/designation-dpo
https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels
https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-guide-rgpd-tpe-pme.pdf
https://www.reseau-canope.fr/les-donnees-a-caractere-personnel/introduction.html
https://www.cnil.fr/fr/ateliers/agenda

Et aussi...

o D’autres listes de traitements soumis a AIPD et exemptés d’AlIPD
o Des référentiels (ex: en matiere RH)

o De nouvelles lignes directrices

o Une certification des compétences du DPO

o Un MOOC et un guide du DPO

https://www.cnil.fr/fr/les-outils-de-la-conformite

CNIL.
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Les enjeux

® Le numérique facteur de progres mais générateur de risques et d’'inégalités

® Enjeu : comprendre cet univers, en maitriser les codes, garder le controle sur ses
données personnelles pour en saisir toutes les opportunités

® La CNIL « favorise la sensibilisation du public et sa compréhension des risques, des
regles, des garanties et des droits relatifs au traitement. Les activités

spécifiquement destinées aux enfants font l'objet d’une protection particuliéere ».
(art. 57 b du RGPD)




Les actions de la CNIL

© Des ressources pédagogiques et des conseils
© Le partenariat avec le ministere de I’éducation nationale
© Les formations de formateurs

© Un levier : le collectif educhnum




Des ressources pédagogiques

Pour commander affiches et quiz : contact@educnum.fr
Video du Rire Jaune : https://www.dailymotion.com/video/x6jpla4d
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https://www.dailymotion.com/video/x6jp1a4
http://www.youtube.com/watch?annotation_id=annotation_212322&feature=iv&src_vid=qSQyb-RCgOA&v=guV0yGrUmco

Le partenariat avec le ministere de I'Education nationale
et de la Jeunesse

@ Convention CNIL-MEN en 2016 sur les usages responsables et citoyens du
numérique a I’école, renouvelée en 2018 en intégrant le RGPD

— Des actions de formation et de sensibilisation

—> Un concours : les Trophées des classes 2019
—> Accompagner les structures éducatives dans leur mise en conformité

e 25 mai 2018 : publication d’un premier module du référentiel de formation des
éleves a la protection des données personnelles sur Eduscol pour le cycle 3

TROPHEES DES CLASSES
% parsonnalies, ¢a compta !

Les donnde:




Le référentiel de formation a la protection des données personnelles
http://eduscol.education.fr/cid129745/le-referentiel-cnil-de-formation-des-eleves-a-la-protection-des-donnees-

personnelles.html
9 domaines de compétences :

* Les données personnelles

* Vie privée, libertés fondamentales et protection des données personnelles

« Comprendre I'environnement numérique au plan technique

« Comprendre I'environnement numeérique au plan économique

« Appréhender la régulation des données personnelles, connaitre la loi

» Appréhender la régulation des données personnelles : maitriser 'usage des données personnelles
« Maitriser mes données : apprendre a exercer mes droits

« Maitriser mes donnees : apprendre a me protéger en ligne

« Agir dans un monde numeérique : devenir un citoyen numérique

©

CNIL.


http://eduscol.education.fr/cid129745/le-referentiel-cnil-de-formation-des-eleves-a-la-protection-des-donnees-personnelles.html

Les formations de formateurs

Objectif : s’Tappuyer sur des relais de terrain pour démultiplier les messages
e Formation de jeunes en service civique : Défenseure des enfants (JADE), e-Enfance

— 150 000 jeunes impactés chaque année

o Formation des animateurs des clubs de football professionnels : programme
d’éducation civique mené par le FondAction du football

— 4000 jeunes joueurs sensibilisés depuis 2014 sur la thématique « réseaux sociaux »

LES ASTUCES VIE PRIVEE
A retrowver sur:

CNIL.



Le collectif pour I’éducation au numérique

CNIL. AFC AFPLH (B eearac el

Un collectif initié par la CNIL en 2013
= Pres de 70 acteurs du monde de
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http://www.educnum.fr/

Le collectif pour I'éducation au numérique

EDUCNUM.

Pour une éducation populaire au numérique
Questions aux candidats a I'élection présidentielle de 2017

TROPHEES DES CLASSES Pour un numérique plus inclusif

* - . [ i italPrivac
e Contribution du Collectif EDUCNUM en 2018 G

Conco
10 ooo € p rtag
@ www.educnum.fr

Evenement sur la citoyenneté numérique
en septembre 2019

radiofrance CNIL.
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Un groupe de travail international piloté par la CNIL
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© Groupe de travail composé de 65 autorités de protection des données,
réparties sur tous les continents (Europe, Asie-Pacifigue, Amérique du Nord,
Ameérique Latine, Afrique)

e 3 résolutions internationales adoptées depuis 2013 a l'initiative de la CNIL :
° « Une éducation au numérique pour tous » (Varsovie, 2013), priorité jeunes

° « Pour l'adoption d’un référentiel de formation a la protection des
données » (Marrakech, 2016), a faire entrer dans les programmes scolaires

° « Les plateformes d’apprentissage en ligne » (Bruxelles, 2018), pour protéger
les données scolaires collectées via les outils numeériques dans I'école

CNIL.



Le plan d’action 2018-2019

© Décliner le référentiel de formation international dans les programmes par niveau
scolaire, enrichi avec des contenus par tranches d’ages et des pratiques
pédagogiques de classe

° Poursuivre la mutualisation de ressources éducatives éléves/enseignants sur la
plateforme de la Commission EU et l'ouvrir vers d’autres portails éducatifs consultés
par la communauté des enseignants

o Mettre en commun des codes de bonnes pratiques nationaux en application des
recommandations adoptées a I'international sur 'utilisation par I’école des
plateformes de services éducatifs en ligne : garantir une protection des données
scolaires numériques

® Partager conseils et bonnes pratiques favorisant I'exercice des droits par les enfants

CNIL.



'éducation au numérique a l'international

https www.youtube.com/watch?v=GbKHY J7MUUS
&feature=youtu.be
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